[bookmark: _GoBack]Задачи и методы моделирования и анализа программных продуктов
Сценарий занятия 5.	Цели, задачи и методы исследования программного кода
ЦЕЛЬ
ОБЩИЕ 
и ПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ


АКТУАЛЬНОСТЬ
ФГОС СПО 
09.02.07 Информационные системы и программирование
ОК 1 Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
ПК 3.4 Проводить сравнительный анализ программных продуктов и средств разработки, с целью выявления наилучшего решения согласно критериям, определенным техническим заданием.
Лекционное занятие 
Ознакомить обучающихся с существующими методами исследования программного кода.
ВИД Занятия












ПОЛНЫЙ КОНСПЕКТ ТЕОРЕТИЧЕСКОЙ ЧАСТИ
1. Методы анализа программного кода
Компьютер не способен понять, как написан код, плохо или хорошо. Если программа не содержит синтаксических ошибок и работоспособна, то она будет запущена. При этом код может быть ошибочным при определенных значениях переменных, плохо структурированным (плохо читаемым), содержать избыточные участки кода и иметь иные недостатки. Исследования программного кода решают много важных задач. Они позволяют улучшить качество кода, и это не только исправление ошибок.
[bookmark: _Hlk136984826]Выделяют несколько методов анализа кода для его проверки: 
1) статический — производится без реального выполнения разработчиком исследуемых программ. Программист может осуществлять обзор кода и исправлять найденные ошибки. К статическим методам анализа относится и анализ программного кода с помощью специальных программ-анализаторов, которые называются статическими анализаторами кода. Проверив код с помощью такой программы, программист получает информацию о проблемных областях кода, проверяет их и, если необходимо, исправляет ошибки или недостатки; 
2) динамический — предполагает выполнение программ на реальном или виртуальном процессоре. Для эффективного анализа кода требуется большое количество входных данных, чтобы проанализировать работу программы во всех возможных ситуациях. Для динамического анализа кода также существуют специальные утилиты; 
3) гибридный — предполагает сочетание различных методик анализа кода для его исследования. К гибридным методам анализа можно отнести: 
■ комбинирование результатов статического анализа и тестирования для повышения точности результатов; 
■ создание тестов на основе статического анализа; 
■ статический анализ для автоматического формирования моделей, для которых применяются формальные методы проверки моделей; 
■ уточнение результатов статического анализа с помощью метода проверки моделей.
Каждая группа методов помогает решить определенные задачи и имеет свои достоинства и недостатки. Рассмотрим статический и динамический анализ кода.
[bookmark: _Hlk136985395]Статический анализ (и статистические анализаторы) решает ряд важных задач, таких как: 
■ выявление различных типов ошибок и возможных уязвимостей программного кода; 
■ подсчет метрик. Метрика ПО — мера, позволяющая получить численное значение некоторого свойства ПО или его спецификаций; 
■ формирование рекомендаций по оформлению кода.
Достоинства методов статического анализа кода: 
■ полное покрытие кода. Статические анализаторы проверяют все фрагменты кода, что позволяет находить ошибки в коде, используемом крайне редко; 
■ не зависит от используемого компилятора и среды, в которой будет выполняться скомпилированная программа, что позволяет находить скрытые ошибки, которые могут проявить себя только через несколько лет. Такие ошибки могут возникнуть при смене версии компилятора или использовании других ключей для оптимизации кода; 
■ можно легко и быстро обнаруживать опечатки, на выявление которых без использования статического анализатора может быть потрачено значительное время; 
■ своевременная проверка и устранение дефектов в программе способствуют уменьшению стоимости их исправления, так как исправление ошибки на этапе тестирования будет дороже, чем ее исправление на этапе конструирования.
Недостатки методов статического анализа кода: 
■ недостаточно хорошая диагностика утечек памяти и параллельных ошибок. Для выявления подобных ошибок необходимо виртуальное выполнение части программы, что для анализатора сложно реализовать, так как подобные алгоритмы требуют много памяти и процессорного времени. Обычно статические анализаторы ограничиваются диагностикой простых случаев. Для диагностики таких ошибок используются динамические методы анализа кода; 
■ корректный код при анализе тоже может попасть в список недостатков. Такие ситуации называют ложнопозитивными событиями. На анализ таких событий разработчик тратит время. Полученная информация о недостатках требует проверки.
Динамический анализ выполняется с помощью наборов данных, которые подаются на вход исследуемой программе. Эффективность анализа зависит от качества и количества входных данных для тестирования, обеспечивающих полноту покрытия кода, которая будет обеспечена результатами тестирования.
Динамический анализ кода решает ряд важных задач, в частности позволяет: 
■ имитировать поведение пользователя и рассматривать работу программы в различных ситуациях и с различными наборами данных, корректными и некорректными; 
■ находить программные ошибки, к которым можно отнести не только ошибки кода, но и ошибочные результаты и вычисления, полученные при выполнении программы или ее модулей;
 ■ обнаружить наличие уязвимостей в программе; 
■ оценить используемые ресурсы, время выполнения программы в целом, время выполнения отдельных модулей программы, количество внешних запросов, количество используемой оперативной памяти и других ресурсов; 
■ получить определенные наборы метрик.
Динамическое тестирование необходимо в областях, где главными критериями являются надежность программы, время отклика или потребляемые ресурсы.
Достоинства динамического анализа кода: 
■ обычно не присутствует появление ложных срабатываний; 
■ обнаруженная ошибка является фактической, а не возможной; 
■ позволяет протестировать программы с закрытым кодом.
Недостатки динамического анализа кода: 
■ обнаруживает дефекты только при тестировании с определенными наборами данных, в частях программы, которые тестирование не охватывает, ошибки могут быть не обнаружены; 
■ требуются значительные вычислительные ресурсы для проведения тестирования; 
■ только один путь выполнения может быть проверен в каждый конкретный момент времени. Требуется большое количество тестовых запусков для большей полноты тестирования; 
■ при тестировании на реальном процессоре исполнение некорректного кода может привести к непредсказуемым последствиям.
Так как у каждого из рассмотренных видов анализа есть свои слабые и сильные стороны, наиболее эффективно их совместное использование.
2. Методы исследования кода
Рассмотрим кратко следующие методы исследования кода: 
■ отладка — этап разработки программы, на котором обнаруживают, локализуют и устраняют ошибки. В ходе отладки приходится узнавать текущие значения переменных, по какому пути выполнялась программа;
■ трассировка — процесс пошагового выполнения программы, в ходе которого разработчик видит последовательность выполнения команд и значения переменных при их выполнении. Это позволяет обнаружить ошибки. При трассировке можно задать точки остановки, чтобы начать ее и окончить в необходимых для разработчика участках программного кода; 
■ ревьюирование — один из методов программной инженерии, направленный на проверку кода, его анализ и составление рецензии о проверенном коде, основной целью которого является повышение качества программного кода. Подробнее виды ревьюирования и решаемые им задачи рассматривались ранее; 
■ тестирование — метод, направленный на обнаружение как можно большего количества ошибок в программном продукте. Существует большое количество методологий и методов тестирования, с которыми можно познакомиться, изучив специальную литературу. Отметим, что тестирование может производиться по принципам «белого», «черного» и «серого» ящика: 
· «белый ящик» — программный код, информация о внутренней структуре, устройстве и реализации программного продукта доступны для исследования. Использование данного принципа для исследования программного кода требует от исследователя высокой квалификации; 
· «черный ящик» — функциональность работы ПО исследуется без доступа к программному коду. Тестировщики пишут тест-кейсы, опираясь только на требования и спецификацию программного продукта. Метод имитирует поведение пользователя, который использует программу, но не имеет никаких сведений о ее устройстве; 
· «серый ящик» — метод тестирования или изучения программного продукта с частичным знанием его внутреннего устройства. Необходимости в доступе к программному коду нет. Тесты пишутся на основе знания архитектуры, алгоритмов и других описаний программы;
■ профилирование — сбор характеристик работы программы, таких как время выполнения отдельных фрагментов, число верно предсказанных условных переходов, число кеш-промахов и т. д.
Инструменты, используемые для подобного анализа работы, называют профилировщиками или профайлерами; 
■ обратное проектирование (reverse engineering) — процесс исследования и анализа машинного кода, направленный на понимание общих механизмов функционирования программы и на перевод программы в машинных кодах на более высокий уровень абстракции, возможно даже до восстановления текста программы на исходном языке программирования; 
■ дизассемблирование — процесс и (или) способ получения исходного кода программы на ассемблере из программы в машинных кодах. Этот метод используется, когда программа скомпилирована и нет возможности изучить программный код без дополнительных действий по его получению в доступном для изучения виде;
■ использование анализаторов трафика (снифферов). Снифферы — это программы или устройства для перехвата и анализа своего и чужого трафика. Они позволяют отследить сетевой трафик, генерируемый программой;
■ использование анализаторов программного кода, позволяющих производить анализ программного кода без реального выполнения программ;
■ использование утилит для динамического анализа кода;
■ экспертиза ПО — разновидность инженерно-технической экспертизы, при которой независимая группа высококвалифицированных экспертов всесторонне изучает разработанное ПО. Экспертиза — самый дорогой и длительный анализ приложения, по результатам которого заказчик получает полный отчет о работе приложения при его эксплуатации. В отчете содержатся информация о наличии уязвимостей, оценке рисков, рекомендации по устранению уязвимостей. Помимо обозначенного, решается широкий круг задач по исследованию ПО. Полученные результаты также вносятся в отчет.
Заключение
К большому сожалению, автоматизированное функциональное тестирование очень часто воспринимают как «серебряную пулю», с помощью которой можно решить любые проблемы, связанные с контролем качества программного обеспечения. Подобные ожидания в своем большинстве оказываются ложными.
Автоматизация функционального тестирования требует тщательного планирования, выбора инструментальных средств, проектирования и внедрения процесса, обучения пользователей и сопровождения, и, в следствии всего этого, тщательной подборки самих тест-кейсов для автоматизации.


ОПОРНЫЙ КОНСПЕКТ ЗАНЯТИЯ

сбор характеристик работы программы
Профилирование
Это позволяет обнаружить ошибки. При трассировке можно задать точки остановки, чтобы начать ее и окончить в необходимых для разработчика участках программного кода
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Инструменты, используемые для подобного анализа работы, называют профилировщиками или профайлерами
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Интеллект карта к тезисам лекции

Отладка
этап разработки программы, на котором обнаруживают, локализуют и устраняют ошибки.
В ходе отладки приходится узнавать текущие значения переменных, по какому пути выполнялась программа
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3
Трассировка
процесс пошагового выполнения программы
Существует большое количество методологий и методов тестирования. 
Тестирование может производиться по принципам «белого», «черного» и «серого» ящика.
4
метод, направленный на обнаружение как можно большего количества ошибок в программном продукте.
Тестирование

Методы исследования программного кода
один из методов программной инженерии, направленный на проверку кода, его анализ и составление рецензии о проверенном коде.
Ревьюирование
основной целью ревьюирования является повышение качества программного кода.

процесс и (или) способ получения исходного кода программы на ассемблере из программы в машинных кодах на более высокий уровень абстракции.
Обратное проектирование

процесс и (или) способ получения исходного кода программы на ассемблере из программы в машинных кодах.
Дизассемблирование
Этот метод используется, когда программа скомпилирована и нет возможности изучить программный код без дополнительных действий по его получению в доступном для изучения виде.
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Тестирование — метод, направленный на обнаружение как можно большего количества ошибок в программном продукте. Отметим, что тестирование может производиться по принципам «белого», «черного» и «серого» ящика: 
· «белый ящик» — программный код, информация о внутренней структуре, устройстве и реализации программного продукта доступны для исследования.; 
Чего не должно быть в тест-кейсе?
1. Зависимостей от других тест-кейсов;
2. Нечеткой формулировки шагов или ожидаемого результата;
3. Отсутствия необходимой для прохождения тест-кейса информации;
4. Излишней детализации.
?

· «черный ящик» — функциональность работы ПО исследуется без доступа к программному коду. Тестировщики пишут тест-кейсы, опираясь только на требования и спецификацию программного продукта. 
· «серый ящик» — метод тестирования или изучения программного продукта с частичным знанием его внутреннего устройства. 
Дизассемблирование — процесс и (или) способ получения исходного кода программы на ассемблере из программы в машинных кодах. Этот метод используется, когда программа скомпилирована и нет возможности изучить программный код без дополнительных действий по его получению в доступном для изучения виде
Историческая профсправка
В этот день выходит первая версия интерактивного дизассемблера IDA Pro.
Автором IDA Pro является Ильфак Гульфанов, закончивший один из московских университетов.
Является признанным лидером в дизассемблирование программ и используется профессионалами по всему миру, среди них: крэкеры, вирусологи, системные программисты, реверсеры.
6 мая 1991 года


Выделяют несколько методов анализа кода для его проверки: Рубрика «Цифры и даты»
Размер проекта (число строк кода)
Плотность ошибок на 1000 строк кода (KLOC)
Менее 2К
0-25
2К-16К
0-40
16К-64К
0,5-50
64К-512К
2-70
Более 512К
4-100


1) статический — производится без реального выполнения разработчиком исследуемых программ. Программист может осуществлять обзор кода и исправлять найденные ошибки. К статическим методам анализа относится и анализ программного кода с помощью специальных программ-анализаторов, которые называются статическими анализаторами кода. 
2) динамический — предполагает выполнение программ на реальном или виртуальном процессоре. Для эффективного анализа кода требуется большое количество входных данных, чтобы проанализировать работу программы во всех возможных ситуациях. Для динамического анализа кода также существуют специальные утилиты; 
3) гибридный — предполагает сочетание различных методик анализа кода для его исследования.




ГЛОССАРИЙ
один из методов программной инженерии, направленный на проверку кода, его анализ и составление рецензии о проверенном коде, основной целью которого является повышение качества программного кода.
процесс и (или) способ получения исходного кода программы на ассемблере из программы в машинных кодах.
мера, позволяющая получить численное значение некоторого свойства ПО или его спецификаций.
Дизассемблирование
Метрика ПО
Ревьюирование
это программы или устройства для перехвата и анализа своего и чужого трафика.
Сниффер








СТРУКТУРА ЗАНЯТИЯ
Этап 1 - Вводная часть
Озвучивается следующая информация:
- название темы (оно должно выражать основную суть и подчеркивать актуальность конкретной тематики);
- цель занятия, с указанием связи с предыдущим материалом;
- значимость темы с теоретической и практической стороны.
Этап 2 - Основная часть
В течение основной части преподаватель:
- раскрывает содержание темы;
- излагает и акцентирует внимание на ключевых вопросах темы;
- анализирует связи и явления главной идеи;
- даёт определение первостепенным понятиям;
- предлагает разностороннюю оценку основных моментов темы.
Этап 3 - Заключительная часть
Главные составляющие следующие:
- подведение итогов;
- краткое обобщение основных положений;
- формулирование выводов;
- список использованной литературы;
- озвучивание следующей темы занятия.
В заключение лектор выслушивает вопросы студентов и кратко отвечает на них. В среднем на заключительную часть отводится 10-15 минут.


СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ И ЛИТЕРАТУРЫ
Основная литература:
1. Ревьюирование программных модулей: учебник для студ. учреждений сред. проф. образования / Е. В. Поколодина, Н. А. Долгова, Д. В. Ананьев. — М. : Издательский центр «Академия», 2020. — 208 с. 
1. Федорова, Г. Н. Разработка модулей программного обеспечения для компьютерных систем: учебник для СПО / Г. Н. Федорова.- М.: ИЦ «Академия», 2020.- 384с.
Дополнительная литература:
1. Зубкова Т.М. Технология разработки программного обеспечения. – Санкт-Петербург: Лань, 2021. – 252 с.

ТЕСТОВЫЕ, ПРАКТИЧЕСКИЕ, САМОСТОЯТЕЛЬНЫЕ  
ПРОВЕРОЧНЫЕ ЗАДАНИЯ К ТЕМЕ 3.1.1.
Тест 1Инструкция
Отметьте правильный вариант ответа любым символом. Возможно несколько верных ответов.
Или восстановите последовательность, если это указано в задании


 текст


1. Сбор характеристик работы программы, таких как время выполнения отдельных фрагментов, число верно предсказанных условных переходов, число кеш-промахов и т. д:
1. Профиллирование
2. Обратное проектирование
3. Дизассемблирование
4. Ревьюирование
2. Один из методов программной инженерии, направленный на проверку кода, его анализ и составление рецензии о проверенном коде, основной целью которого является повышение качества программного кода:
1. Профиллирование
2. Обратное проектирование
3. Дизассемблирование
4. Ревьюирование
3. Процесс и (или) способ получения исходного кода программы на ассемблере из программы в машинных кодах:
1. Профиллирование
2. Обратное проектирование
3. Дизассемблирование
4. Ревьюирование
4. Метод анализа кода, предполагающий выполнение программ на реальном или виртуальном процессоре:
1. Статический
2. Динамический
3. Метод Кирхгофа
4. Нет верных ответов
5. Метод анализа кода, осуществляющийся без реального выполнения разработчиком исследуемых программ:
1. Статический
2. Динамический
3. Смешанный
4. Теоретический
6. Метрика ПО это:
1. совокупность действий для определения отношения одной (измеряемой) величины к другой однородной величине, принятой всеми участниками за единицу, хранящуюся в техническом средстве (средстве измерений).
2. мера, позволяющая получить численное значение некоторого свойства ПО или его спецификаций.
3. единица измерения длины в Международной системе единиц (СИ), одна из семи основных единиц СИ.
7. Данный вид анализа выполняется с помощью наборов данных, которые подаются на вход исследуемой программе.
1. Статический 
2. Динамический 
3. Гибридный
4. Все вышеперечисленный виды
[image: ]
Ключ к расшифровке теста

	№ вопроса
	1
	2
	3
	4
	5
	6
	7

	Вариант ответа
	1
	4
	3
	2
	1
	2
	2





Пример авторского ЧЕК-ЛИСТА УРОКА 
	№ п/п
	Пункт подготовки 
к занятию 
	Описание / характеристика
	Отметка 
о выполнении

	1. 
	Технические средства 
(проверены и работают)
	Проверка работы мультимедийных средств в аудитории
	

	2. 
	Проверка дом. задания /
повторение пройденного
	Проведение тестирования по материалам предыдущей лекции
	

	3. 
	Тема и цель занятия 
	
	

	4. 
	Основная часть темы
	
	

	5. 
	Подведение итогов
	- краткое обобщение основных положений;
- формулирование выводов;

	

	6. 
	Список использованной литературы
	
	

	7. 
	Озвучивание следующей темы занятия
	
	

	8. 
	Вопросы от студентов
	Лектор выслушивает и кратко отвечает на них. 
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